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В статье анализируется проблема пре
ступлений против половой неприкосновен
ности несовершеннолетних, совершаемых 
с использованием сети Интернет. Особое 
внимание уделяется фактору виктимного 
поведения несовершеннолетних интернет- 
пользователей и определяются меры викти- 
мологической профилактики рассматрива
емого вида преступлений.
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In the article the problem of online sex
ual abuse of children is analyzed. Especial at
tention is given to the factor of minor internet 
users' victim behavior. In the article are intro
duced the measures of victimological preven
tion of online sexual abuse of children.
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Сеть Интернет становится все более востребованной и популярной сре
ди детей и подростков. Растет количество времени, проводимого несовершен
нолетними в Сети, увеличивается интенсивность ее использования. Нахожде
ние в онлайн становится вполне привычным, обыденным способом существо
вания, легко сочетающимся с традиционной офлайн реальностью. Согласно 
данным исследования «Дети России онлайн», проведенного Фондом разви
тия Интернет и факультетом психологии МГУ имени М.В. Ломоносова в 2010 
г. в 11 регионах России [6, 46-55], средний возраст начала пользования сетью 
Интернет составляет 10 лет, а в Москве и Санкт-Петербурге -  9 лет. Практи
ческие 70 % российских детей выходят в Интернет каждый день или почти 
каждый день. Четверть опрошенных российских детей проводит в Интернете 
от 7 до 14 часов в неделю, каждый шестой -  от 14 до 21 часа. Каждый пятый 
ребенок проводит в Интернете больше 21 часа в неделю, то есть больше 3 ча
сов в день.

Одно из наиболее востребованных направлений использования Интер
нета -  это социальные сети, которые дают возможность детям общаться и об
мениваться информацией со своими друзьями. В нашей стране более 75 % де
тей имеют профиль в социальных сетях, при этом почти треть имеет больше 
одного профиля в разных сетях. Лидером популярности среди сетей является 
сеть «ВКонтакте» -  89 %, далее следуют Одноклассники -  16 %, Facebook -  4 %, 
My space -  2 % и другие социальные сети. Почти каждый пятый (19 %) россий
ский ребенок имеет более 100 друзей в социальных сетях.

Находясь в виртуальном пространстве Интернета дети неизбежно стал
киваются с целым комплексом киберугроз, среди которых можно отметить 
вредоносное программное обеспечение, интернет-мошенничество, оскор
бление и преследование (кибербулинг) и другие. Одной из наиболее опа
сных среди них по своим социальным последствиям выступает угроза для 
ребенка стать жертвой преступления против половой неприкосновенности 
вследствие виртуального общения в Интернете. В зарубежных странах для 
обозначения действий совершеннолетнего лица, направленных на установ
ление в Интернете доверительного контакта с ребенком с целью склонить 
его к вступлению в сексуальную связь, используется термин «кибергруминг» 
или «онлайн груминг» (cybergrooming / onlinegrooming). Им охватывают
ся как действия, преследующие цель получения педофилом сексуального 
удовлетворения, так и действия, направленные на вовлечение ребенка в 
коммерческую сексуальную эксплуатацию. На одном из тематических рос
сийских сайтов по интернет-безопасности в разделе «коммуникационные 
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риски» описан типичный механизм груминга: «Злоумышленник нередко 
общается в интернете с ребенком, выдавая себя за ровесника либо ребенка 
немного старше. Он знакомится в чате, на форуме или в социальной сети 
с жертвой, пытается установить с ним дружеские отношения и перейти на 
личную переписку. Общаясь лично («в привате»), он входит в доверие к ре
бенку, пытается узнать номер мобильного и договориться о встрече» [4].

Кибергруминг согласно европейским стандартам рассматривается как 
уголовное преступление. В Конвенции Совета Европы о защите детей от сек
суальной эксплуатации и сексуальных злоупотреблений от 25 октября 2007 г. 
в разделе материальное уголовное право включен специальный состав пре
ступления ст. 23 «Приставание к детям с сексуальными целями» (Solicitation of 
children for sexual purposes). Данная статья следующим образом описывает 
названное преступное деяние: «Любое умышленное предложение о встрече, 
с которым взрослый при помощи информационно-коммуникационных тех
нологий обращается к ребенку, не достигшему законного возраста для вступ
ления в сексуальные отношения с целью совершения любого из следующих 
преступлений: занятие деятельностью сексуального характера с ребенком, 
который согласно соответствующим положениям национального законода
тельства не достиг законного возраста для вступления в сексуальные отноше
ния, производство детской порнографии, если за таким предложением по
следовали практические действия, которые повлекли за собой такую встречу. 
В российском уголовном законодательстве подобный состав преступления 
отсутствует, а описанные действия (кибергруминг) могут быть квалифици
рованы как приготовление к совершению преступлений, предусмотренных 
ст. 131-135 УК РФ, а также ст. 127.1, 240, 242.2 УК РФ. Мы ограничимся рассмо
трением преступлений против половой неприкосновенности несовершенно
летних, совершаемых с использованием сети Интернет.

Анализ российской уголовной статистики показывает высокий рост чи
сла против половой неприкосновенности несовершеннолетних. Так, согласно 
данным Управления «К» БСТМ МВД России в нашей стране в 2011 г. соверше
но около 8,8 тыс. преступлений против половой неприкосновенности детей. 
При этом по сравнению с 2003 г. в 21,6 раза возросло количество зарегистри
рованных ненасильственных действий сексуального характера в отношении 
несовершеннолетних, не достигших 16-летнего возраста (в 2011 г. выявлено 
около 4 тыс. таких деяний), в 2,7 раза увеличилось количество развратных 
действий (2,2 тыс.) [6]. Однако, установить долю указанных преступлений, со
вершаемых с использованием Интернета, в настоящее время невозможно, так
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как статистикой они из общего массива зарегистрированных преступлений 
не выделяются.

Рассматриваемая категория преступности в силу ее относительной но
визны является недостаточно изученной. В этой связи во многих странах ини
циированы специальные исследования в рассматриваемой области. Так, в Ев
ропейском Союзе под эгидой Программы ЕС «Безопасный Интернет» (Safer 
Internet Programme) осуществлены несколько подобных проектов. Проекты 
EU KIDS Online (Enhancing knowledge regarding European children's use, risk and 
safety online) преследуют цель всестороннего изучения процессов использо
вания детьми Интернета на пространстве ЕС, включая вопросы он-лайн ри
сков и безопасности в Интернете. Проект ROBERT (Risktaking Online Behaviour
- Empowerment through Research and Training) направлен на исследование деви
антного поведения в онлайн, факторов уязвимости и защищенности моло
дых людей в Интернете. Особо стоит выделить проект POG (Understanding the 
process o f online grooming: the behaviors o f men who target young people online), кото
рый является первым европейским специализированным исследованием он
лайн груминга.

Стратегия противодействия преступлениям против половой непри
косновенности несовершеннолетних, совершаемым с использованием сети 
Интернет, включает целый комплекс аспектов. В настоящей статье мы оста
новимся на такой ее составляющей как виктимологическая профилактика. Как 
известно, в криминологии под ней понимают специфическую деятельность 
социальных институтов, направленную на выявление, устранение или ней
трализацию факторов, обстоятельств, ситуаций, формирующих виктимное 
поведение и обуславливающих совершение преступлений, выявление групп 
риска и конкретных лиц с повышенной степенью виктимности и воздейст
вие на них в целях восстановления или активизации их защитных свойств, 
а также разработка либо совершенствование уже имеющихся специальных 
средств защиты граждан от преступлений и последующей виктимизации 
[1, 377-378].

Виктимность играет важную роль в механизме рассматриваемого вида 
преступного поведения, что обуславливается комплексом факторов. Во-пер
вых, социально-психологическими особенностями несовершеннолетних 
жертв таких преступлений, которым свойственны доверчивость к информа
ции и людям, отсутствие полноценного критического мышления, ограничен
ные возможности оказания физического сопротивления преступнику. Во-вто
рых, притягательностью и «модностью» виртуального общения в Интернете 
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среди детей и подростков, пополнения круга виртуальных друзей («френ
дов») в социальных сетях, являющихся источником опасности. В-третьих, 
анонимностью виртуального общения, в котором потенциальной жертве 
чрезвычайно трудно сразу распознать личность и намерения контрагента. В- 
четвертых, недостаточным уровнем социального контроля части родителей 
за поведением своих детей в киберпространстве. В-пятых, относительной но
визной самой рассматриваемой угрозой, низким уровнем осведомленности 
детей и их родителей о ней и мерах защиты от нее.

Высказанные тезисы во многом подтверждаются результатами исследо
вания «Дети России онлайн». Согласно нему российские школьники обыч
но выходят в Интернет в своих комнатах дома (более 70 %) и у друзей (более 
50 %), где возможность взрослых контролировать их действия минимальны. 
Причем чем старше школьники, тем реже их контролируют взрослые: 70 % 
учеников 9-10 лет и свыше 90 % школьников старше 13 лет пользуются Ин
тернетом бесконтрольно в отсутствие взрослых. Исследование подтвердило 
и тезис о недостаточном уровне владения навыками защиты в онлайн. Так, 
среди детей 11-12 лет безопасно пользоваться Интернетом (сравнивать сай
ты для оценки достоверности информации, изменять настройки профиля 
в социальной сети, блокировать сообщения от кого-либо, уничтожать исто
рию и т. п.) умеют меньше половины. Хотя с возрастом дети лучше овладева
ют этими навыками. Например, среди детей старше 13 лет таких больше по
ловины. И наиболее значимый показатель в контексте темы нашей статьи: 
половина российских детей постоянно знакомится в Интернете с новыми 
людьми, а 40 % детей признались, что встречались с интернет-знакомыми в 
реальной жизни.

Приведенные тезисы являются лишь введением в освещение пробле
мы. Для полноценного раскрытия виктимологических аспектов престу
плений против половой неприкосновенности несовершеннолетних, совер
шаемых с использованием сети Интернет, в России требуется проведение 
специального криминологического исследования, схожего с европейским 
проектом POG. При этом за основу может быть взята использованная в нем 
методология [7], включающая три группы методов: 1) анализ литературы, 
изучение материалов уголовных дел и интервью с ключевыми участника
ми; 2) глубинное интервью с лицами, осужденными за совершение данных 
преступлений, изучение архивов их переписки в Сети; 3) фокус-группы с 
подростками, публичные собрания с родителями, учителями и профессио
налами.
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Тем не менее, взяв за основу имеющуюся базовую информацию об осо
бенностях онлайн груминга, мы можем тезисно наметить основные направ
ления виктимологической профилактики преступлений против половой 
неприкосновенности несовершеннолетних, совершаемых с использованием 
сети Интернет.

К числу наиболее очевидных и, в тоже время, действенных мер викти- 
мологической профилактики преступлений данного вида следует отнести 
информационно-разъяснительную работу, направленную на повышение уров
ня осведомленности детей, их родителей, учителей и воспитателей об угро
зе груминга в Интернете и мерах защиты от него. Субъектами такой работы 
могут выступать образовательные учреждения, правоохранительные органы, 
общественные и некоммерческие организации.

Дети соответствующей возрастной категории в адекватной форме долж
ны получить знания о существовании угрозы онлайн груминга, способах его 
предотвращения и распознания, действиях при столкновении с ним. Очень 
важно довести соответствующие знания также до родителей и учителей, ко
торые должны быть информированы о характеристике кибергруминга, спо
собах защиты от него ребенка, признаках «подозрительного» поведения ре
бенка, вступившего в виртуальное или реальное общение с педофилом, и т. п.

Залогом успеха информационно-разъяснительных мер является мак
симальная степень «покрытия» населения. Наиболее реальным способом ее 
обеспечения представляется введение в состав общеобразовательных учеб
ных курсов «Основы безопасности жизнедеятельности» и «Информатика» 
тем, связанных с обеспечением безопасного использования Интернета. Кро
ме того, в этих целях необходимо задействовать традиционные и онлайно
вые СМИ, социальную наружную рекламу, массовые мероприятия. Право
охранительные органы на основе анализа совершенных преступлений также 
должны информировать граждан посредством выступлений в СМИ, распро
странения специальных памяток в Интернете, проведения специальных за
нятий в школах и т. д.

Следующим важным направлением виктимологической профилак
тики преступлений против половой неприкосновенности несовершенно
летних, совершаемых с использованием сети Интернет, является предостав
ление интернет-пользователям необходимых инструментов и технологий за
щиты. Прежде всего, речь идет о средствах управления своим профилем в 
социальных сетях, ограничивающих объем размещаемой личной информа
ции, доступ к ней со стороны посторонних лиц, позволяющих блокировать 
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нежелательных собеседников и т. п. Помимо технологических инструментов 
для несовершеннолетних пользователей, должны существовать и дополни
тельные средства защиты, предназначенные для родителей (средства «роди
тельского контроля»).

Соответствующие программные инструменты должны предоставляться 
как самими операторами социальных сетей, так и сторонними производите
лями программного обеспечения. Необходимо, однако, понимать, что в отли
чие от противоправного контента, возможности фильтрации поступающей 
информации в случае кибергруминга весьма ограничены. Это обуславливает 
наибольшую значимость средств предупреждения встречи ребенка с педофи
лом в социальной сети, включая соответствующие настройки «приватности».

Все описанные инструменты и технологии окажутся действенными 
лишь в том случае, если сами несовершеннолетние «юзеры», и их родители 
будут информированы о них и уметь ими пользоваться. Поэтому им необхо
димо уделять отдельное внимание в рамках предыдущего выделенного на
правления работы.

Еще одним направлением виктимологической профилактики престу
плений против половой неприкосновенности несовершеннолетних, совер
шаемых с использованием сети Интернет, является консультационная помощь 
несовершеннолетним, а также родителям и педагогам. Она необходима в тех слу
чаях, когда описанные выше технологические механизмы предупреждения 
виртуального контакта педофила с потенциальной жертвой-ребенком не 
сработали, а стандартного набора знаний о необходимой модели поведения 
в данной ситуации недостаточно либо когда таковой отсутствует.

Для этой цели в зарубежных странах организуются специальные виды 
центров безопасного Интернета -  линии помощи (helplines). В нашей стране 
уже несколько лет успешно функционирует такая линия помощи под назва
нием «Дети онлайн» [5]. Она представляет собой бесплатную всероссийскую 
службу телефонного и онлайн консультирования для детей и взрослых по 
проблемам безопасного использования интернета и мобильной связи. На Ли
нии помощи профессиональную психологическую и информационную под
держку оказывают психологи факультета психологии МГУ имени М. В. Ломо
носова и Фонда Развития Интернет.

Значимость таких линий помимо прочих факторов обуславливается 
и тем, что подросток может постесняться рассказать родителям о попытках 
сексуальных домогательств к нему в Сети, но при этом на условиях ано
нимности обратиться за поддержкой на данную линию. Показательно, что
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за два года работы (2009-2011) российской Линии помощи «Дети онлайн» 
больше всего обращений поступило именно по коммуникационным ри
скам (45 %), из которых почти каждое пятое касалось проблем кибергру- 
минга (19 %) [3].

Как и предыдущей группе мер, необходимо информирование детей, 
родителей и педагогов о существовании таких линий помощи и их массовая 
популяризация. Следует стремиться к тому, чтобы информационные плака
ты с информацией о них были размещены на доске объявлений в каждой 
школе нашей страны.

В заключение выделим еще одно направление виктимологической про
филактики преступлений против половой неприкосновенности несовершен
нолетних, совершаемых с использованием сети Интернет, которое находится 
«на стыке» с деятельностью правоохранительных органов по борьбе с данны
ми преступлениями. Речь идет о создании механизма направления уведомления 
пользователями социальных сетей о фактах предполагаемого груминга и реагирова
ния на такие сообщения.

Что касается первой части, то здесь подразумевается наличие в интер
фейсе социальных сетевых ресурсов инструментов для направления уве
домлений о подозрительном с точки зрения пользователя поведении. Такие 
средства должны быть легко обнаруживаемы пользователями и просты в 
применении. Соответственно системные администраторы указанных ресур
сов должны выстроить механизм проверки и реагирования на поступающие 
обращения. Алгоритмы последнего требуют дополнительной проработки. 
Они могут включать как принятие собственных мер администраторами соци
альных сетей по отношению к пользователю, так и передачу информации в 
правоохранительные органы для ее проверки оперативно-розыскным путем. 
Данные меры позволят пресечь дальнейшее общение ребенка с педофилом и 
контакт с ним в реальной жизни. Кроме того, это может способствовать иден
тификации и задержанию правоохранительными органами подозреваемого 
лица, которое может быть виновно в совершении иных аналогичных престу
плений.
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