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LEGAL RISKS IN INFORMATIONAL SPHERE

Рассматривая информационно­
правовые риски как разновидность пу­
блично-правовых рисков, автор опреде­
ляет их как вероятность юридической 
деятельности приводящей к возникно­
вению негативных последствий вслед­
ствие принятия, реализации и толкова­
ния информационно-правовых пред­
писаний.

В зависимости от характера ин­
формационно-правовых рисков про­
водится разделение рисков на общие и 
специальные.

Отмечается негативное воздейст­
вие вторжения правоприменителей в 
процессы, не поддающиеся правовому 
регулированию, приводятся примеры 
такого вторжения.
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Considering information-legal risks 
as a variety of public-law risks, the author 
defines them as the likelihood of juridical 
activity leading to negative consequences 
as a result of the adoption, implementa­
tion and interpretation of information-le­
gal prescriptions.

Depending on the nature of the in­
formation-legal risks, they are separated 
into general and special risks.

The author notes a negative inva­
sion of law-enforcers in processes that 
cannot be legally regulated, gives exam­
ples of such invasion.

Keywords: legal regulation of infor­
mational processes, legal risks, informa­
tional risks, Internet risks, information-le­
gal risks.

Информационная инфраструктура в настоящий момент сформировала 
в экономике государств новую отрасль общественного производства, охва­
тывающую процессы создания, распространения, обработки и использова­
ния (потребления) информации. Информационные технологии и средства 
широко внедряются во все сферы жизнедеятельности общества, включая на­
уку, образование, искусство, военное дело и т. д. Информатизация непосредст­
венно влияет на развитие и формирование информационной сферы, кото­
рую иногда отождествляют с информационным пространством.

Применение информационных технологий, как на международном 
уровне, так и внутри страны, является одним из важных факторов, определя­
ющих уровень развития современных обществ. Однако наряду с очевидными 
преимуществами, такими как повышение скорости и качества осуществления 
информационных процессов, доступности услуг, снижение издержек и пр., 
использование информационных технологий привносит новые существен­
ные риски. Именно снижение рисков приобретает всё большее значение по 
мере развития информационной составляющей в ходе общественных отно­
шений. Эти риски получили наименование информационных (IT-) рисков,

Ostroushko Aleksandr 
Vladimirovich, 

c.j.s. (PhD in law), Associate 
professor, Russian Legal Acad­
emy of the Ministry of Justice of 
the Russian Federation.

П
ра

во
вы

е 
ри

ск
и 

в 
ин

ф
ор

м
ац

ио
нн

ой
 

сф
ер

е



П
ра

во
вы

е 
ри

ск
и 

в 
ин

ф
ор

м
ац

ио
нн

ой
 

сф
ер

е

заметим, что в последнее время все чаще среди информационных рисков вы­
деляют Интернет-риски, как имеющие свои особенности из-за специфично­
сти информационного пространства их возникновения.

Риски в информационной сфере достаточно хорошо изучены как в 
науке информатике, так и в теории управления. В менеджменте стандар­
том выработки любого управленческого решения является применение 
методологии известной как «управление рисками», которая учитывает, в 
том числе и информационные риски. В настоящее время следует опираться 
на положения ГОСТ Р 51897-2011/Руководство ИСО 73:2009. «Национальный 
стандарт Российской Федерации. Менеджмент риска. Термины и опреде­
ления».

В силу растущего объема требований предъявляемых к упорядочиванию 
отношений в информационной сфере параллельно с развитием IT-техноло­
гий в процессе постоянного совершенствования находится и правовое регу­
лирование информационных процессов. Рост активности и качества работы 
госорганов в этом направлении не успевает за совершенствованием инфор­
мационных технологий, и в последнее время все чаще происходят ситуации 
вероятностного развития событий при принятии тех или иных юридических 
решений.

Именно категорию риска предлагается использоваться в качестве юри­
дико-технического средства для обозначения ситуации, когда заранее очень 
сложно прогнозировать результат. В связи с этим, можно сделать вывод о том, 
что в информационных отношениях сформировался новый тип рисков, по­
лучивший название -  информационно-правовых. В целях исключения веро­
ятности наличия правового риска в информационной сфере следует выявить 
методологические и теоретические аспекты данной категории, а так же про­
вести аналогию с информационными рисками и выявить взаимно обуславли­
вающие аспекты.

О важности информационных рисков указано в «Доктрине информа­
ционной безопасности Российской Федерации», утвержденной Президентом 
РФ 09.09.2000 № Пр-1895. Так, экономические методы обеспечения информа­
ционной безопасности Российской Федерации включают в себя: разработку 
программ обеспечения информационной безопасности Российской Федера­
ции и определение порядка их финансирования; совершенствование систе­
мы финансирования работ, связанных с реализацией правовых и организа­
ционно-технических методов защиты информации, создание системы стра­
хования информационных рисков физических и юридических лиц [7].



Информационно-правовые риски принято относить к юридическим ри­
скам, проблема заключается в том, что теоретические аспекты таких рисков в 
настоящее время находятся в стадии становления, не сформулирован одноз­
начный терминологический аппарат. Наиболее общее определение «юриди­
ческого риска» дано М. Д. Шапсуговой: риск юридической деятельности, воз­
никающий в ситуации выбора при принятии юридического решения в связи 
с преодолением неопределённости правовых последствий [16, 167-174].

Для определения места информационно-правовых рисков в системе 
юридических рисков, следует учитывать, что информационно правовые от­
ношения в большинстве своем носят публично-правовой характер, поэтому 
мы, основываясь на мнении М. А. Лапиной и Д. В. Карпухина [15], тоже отно­
сим их к таковым.

М. А. Лапина и Д. В. Карпухин под публично-правовым риском пони­
мают потенциальную опасность неблагоприятного развития общественно­
значимых, публично-правовых отношений вследствие принятия, реализа­
ции и толкования правовых предписаний [15]. Аналогичного мнения при 
формулировании определения различных категорий публично-правовых 
рисков придерживаются А. Э. Жалинский, А. П. Анисимова, А. Е. Новикова 
[12, 13].

А. В. Карягина риском в информационной сфере признает деятель­
ность в условиях неопределенности его последствий, поскольку неадекват­
ная оценка содержания информации может приобрести форму правомер­
ного риска, фактически не являясь таковым [14, 5-7].

В целом, разделяя указанную точку зрения, постараемся выработать 
определение информационно-правового риска. Однако, считаем, что необо­
снованно информационно-правовой риск сводить только к опасности, нео­
пределенности, ошибке.

Законодателем предложен вероятностный подход. Федеральным за­
коном от 27.12.2002 N 184-ФЗ «О техническом регулировании» нормативно 
определено понятие риска: как вероятность причинения вреда жизни или 
здоровью граждан, имуществу физических или юридических лиц, государ­
ственному или муниципальному имуществу, окружающей среде, жизни или 
здоровью животных и растений с учетом тяжести этого вреда [1]. В «ГОСТе 
Р 51897-2011/Руководство ИСО 73:2009. Национальный стандарт Российской 
Федерации. Менеджмент риска. Термины и определения» (Приказ Росстан- 
дарта от 16.11.2011 No. 548-ст), риск -  это следствие влияния неопределенно­
сти на достижение поставленных целей [9].
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Информационно-правовые риски мы рассматриваем как разновидность 
публично-правовых рисков -  вероятность юридической деятельности приво­
дящей к возникновению негативных последствий вследствие принятия, реа­
лизации и толкования информационно-правовых предписаний.

Информационно-правовые риски, в силу специфики регламентируе­
мых общественных отношений, обладают рядом индивидуальных черт, по­
зволяющих выделить их в определенную подсистему внутри системы пу­
блично-правовых рисков.

В зависимости от характера информационно-правовых рисков можно 
выделить риски общие и специальные.

Риски общего характера влекут за собой возможность наступления не­
гативных последствий вследствие недооценки правотворческими органами 
всех уровней сущности информационных процессов и принятия не компе­
тентных актов.

Либо ошибка заключается в попытке вторжения правоприменителей в 
процессы, не поддающиеся именно правовому регулированию.

Наглядной иллюстрацией первого может служить легальное определе­
ние Интернет в Федеральном законе № 149-ФЗ «Об информации, информа­
ционных технологиях и о защите информации» как информационно-теле­
коммуникационной сети, которая является технологической системой, пред­
назначенной для передачи по линиям связи информации, с доступом к ней 
средствами вычислительной техники [3].

Согласно нормативно технической документации информационно­
технологическая система представляет собой набор информационно-техно­
логических ресурсов, обеспечивающих услуги по одному или нескольким 
интерфейсам [10]. При этом понятие технологической системы еще более ог­
раничено -  конечная совокупность предметов производства и исполнителей 
для выполнения в регламентированных условиях производства.

Таким образом, нормативно закреплено, что Интернет -  это конечное 
количество компьютеров участвующих в каком либо технологическом про­
цессе. Каждый школьник понимает, что это далеко не так и основными ха­
рактеристиками Интернета являются его безграничность и мультисистем­
ность.

Учитывая, что до настоящего времени нет нормативно определённо­
го понятия Интернет и не разработаны четкие критерии для описания его 
правовой сущности, можно говорить о наличии информационно-правового 
риска. Понятие информационного пространства или киберпространства, 
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которое решило бы эту проблему в отечественном законодательстве, не по­
лучило должного закрепления, хотя уже используется, в качестве примера 
можно привести Указ Президента РФ от 01.06.2012 N 761 «О Национальной 
стратегии действий в интересах детей на 2012 - 2017 годы», где говорится
о правилах безопасного поведения в интернет-пространстве [4] и еще ряд 
документов, в том числе концепции развития международной информаци­
онной безопасности подготовленные Советом Безопасности РФ.

Невозможно нормативно урегулировать полное содержание той ин­
формации, которая будет выдана в ходе передач, идущих в прямом эфире. И 
появление в такой передаче запрещенной законом информации согласно ст. 
4 закона «О средствах массовой информации» будет классифицировано как 
злоупотребление свободой массовой информации, за которую предусмотрена 
ответственность в ст. 13.15 Кодекса Российской Федерации об административ­
ных правонарушениях. Так же не однозначно могут быть квалифицированы 
требования к уже прошедшим в прямом эфире передачам (именно к СМИ, а 
не личности высказавшей ту или иную фразу), как пример, много вопросов 
вызывает письмо российских ученых с требованием проверить на наличие 
признаков экстремизма, разжигания межнациональной и межгосударствен­
ной розни все программы Дмитрия Киселева «Вести недели» прошедшие за 
последние три месяца [17], а не высказывания гражданина Киселева.

Специальные информационно-правовые риски, по нашему мнению, 
очень связаны с информационными рисками и лежат в плоскости реализа­
ции публично-правовых предписаний. Основываясь на этой взаимосвязи, по­
стараемся выявить наиболее распространенные информационно правовые 
риски.

Одними из самых распространенных IT-рисков являются риски потери 
конфиденциальных данных и риски потери работоспособности информа­
ционной системы. Если рассматривать только правовую составляющую, то 
вероятность таких явлений находится в прямой зависимости от степени уре­
гулирования и четкости нормативных предписаний в сфере защиты инфор­
мации.

Рассмотрим это на примере Постановления Правительства РФ от 
28.11.2013 N 1091 «О единых требованиях к региональным и муниципаль­
ным информационным системам в сфере закупок товаров, работ, услуг для 
обеспечения государственных и муниципальных нужд» [6], где сказано, что 
при создании и эксплуатации региональных и муниципальных систем долж­
ны выполняться требования, предусмотренные законодательными и иными
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нормативными правовыми актами Российской Федерации, регулирующими 
отношения в области защиты информации, а также требования в области ис­
пользования электронной подписи. Проблема в том, что вопросы защиты ин­
формации в Российской Федерации регулируются довольно значительным 
количеством нормативных правовых актов, различных государственных ор­
ганов. И такая формально правильная, но довольно пространная, формули­
ровка влечет за собой необходимость уточнения требований на региональ­
ном уровне и/или при создании конкретной системы. Здесь присутствует 
информационно-правовой риск, т. к. исполнение требований Правительства 
произойдет, а вот о правильности выполнения требований можно будет гово­
рить только с определенной вероятностью.

Как положительный пример противодействия информационным ри­
скам укажем Стандарт Банка России «Обеспечение информационной без­
опасности организаций банковской системы Российской Федерации. Общие 
положения» СТО БР ИББС-1.0-2010 [11], документ, содержащий детальные 
требования, однозначно предъявляемые ко всем организациям БС РФ. Это 
говорит о специфическом информационно-правовом риске неоднозначного 
понимания уровня требований органа управления.

Информационным технологиям знаком риск отсутствия интеграции 
информационных систем. Как правило, это явление возникает по истечению 
определенного срока функционирования ИС по организационно-техни­
ческим причинам из-за отсутствия единых стандартов данных, отчетности, 
расчета показателей, внедрения новых инновационных технологий, смены 
поколений технических средств и прочих факторов. Отсюда можно описать 
следующий информационно-правовой риск -  это риск того, что принятый 
нормативный акт не учитывает специфику развития информационных тех­
нологий. Так, например, согласно Федерального закона от 06.10.2003 N 131-ФЗ 
«Об общих принципах организации местного самоуправления в Российской 
Федерации» в субъектах РФ были созданы регистры муниципальных норма­
тивных правовых актов [2], начиная с 2008 года Министерство Юстиции РФ 
начало работу по созданию Федерального регистра муниципальных норма­
тивных правовых актов и одной из проблем было обеспечение совместимости 
уже созданных информационных систем [8].

Изменение нормативных требований к IT-системам, может привести 
к ситуации когда эти системы не смогут функционировать или их деятель­
ность будет происходить с нарушением законодательства. Это может про­
исходить по экономическим, техническим или иным причинам, связанным 
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с особенностями построения тех или иных информационных объектов, се­
тей связи и пр. Таким образом, существует информационно-правовой риск 
невозможности исполнения публично-правовых предписаний в силу объ­
ективных причин, связанных с функционированием информационных тех­
нологий. Так постоянно корректируются сроки перехода РФ на цифровое 
телерадиовещание, установленные федеральной целевой программой «Раз­
витие телерадиовещания в Российской Федерации на 2009 -  2015 годы» [5].

Особенности построения сети Интернет не позволяют нам четко выде­
лить российский сегмент, поэтому сайт в сети Интернет может одновременно 
находится в юрисдикции нескольких государств. Исходя из этой специфики 
публично-правовые предписания по регулированию интернет-правоотно­
шений могут с определенной вероятностью вступать в противоречие с зако­
нодательством другой страны, что является основанием для выделения еще 
одного информационно-правового риска.

Таким образом, современная юридическая деятельность в информа­
ционно-правовой сфере выделяется рядом весьма специфических инфор­
мационно-правовых рисков, которые неизбежно возникают в указанной 
сфере отношений. Данные риски могут иметь различную природу, могут 
быть классифицированы по самым разным основаниям, однако, в конечном 
итоге, их наличие обуславливает вероятность возникновения негативных 
последствий, что существенно осложняет достижение конечного резуль­
тата, на который рассчитывают органы публичного управления. В связи с 
этим представляется целесообразным уделять особое внимание данному ас­
пекту при принятии, реализации и толкования информационно-правовых 
предписаний.
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